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1 Inledning

Redan de gamla romarna skickade kodade meddelanden till varandra och genom historien fram till i
dag har kryptering spelat en oerhort viktig roll i samhallet. Tekniken har genom aren utvecklats
historien och detta lilla kompendium visar de vanligaste metoderna pa ett mer popularhistoriskt
maner for att sedan gora en djupdykning i hur det fungerar Sa det ar dags att stanga dorrarna, dra
for gardinerna foér nu ska vi snacka om KRYPTERING

Fore modern tid handlade kryptologi endast om sekretess av meddelanden (d.v.s. kryptering) -
konvertering fran ett begripligt meddelande till ett obegripligt och tvart om, vilket gér meddelandet
olasligt for personer utan kunskap om det hemliga spraket (det vill sdga nyckeln som behovs for
dekryptering av meddelandet). Kryptering har anvants av bland annat spioner, militdren och
diplomater for att forsoka sakerstalla sekretess inom kommunikation. Under de senaste
decennierna har omradet utvidgats till att innehalla bland annat tekniker for meddelandeintegritet,
autentisering av sindare/mottagare, digitala signaturer och sikra betalningar.

2 Ceasar och de forsta chiffren

Romarna var inte forst att skriva med chiffer. En mesopotamisk krukmakare pa 1500-talet fére var
tiderdkning skyddade den vardefulla formeln for en lasyr, med ett krypto, och hebreiska larda
anvande enkla chiffer tusen ar senare. Julius Caesars utbredda anvdandning av enkla
forskjutningschiffer har gett namn at dessa sa kallade Caesarchiffer. Vagledningen riktar sig framst
till den som praktiskt ska bedriva arbetet.

2.1 Forskjutningschiffer

| ett enkelt férskjutningschiffer byts bokstaverna i en text ut genom att flytta varje bokstav ett antal
steg at hoger eller vanster i alfabetet. Att bryta sddana ar en barnlek, sa genom aren har
kryptologer uppfunnit mer och mer intrikata satt att byta ut bokstaverna.

A|B|C|D|E|F

2.2 Vigenere-chiffret

1553 uppfann Giovan Battista Bellaso Vigenére-chiffret som inte knécktes
fullstandigt forran 1863. Pa 1800-talet uppfanns de

forsta polygrafiska chiffren dar bokstdaverna inte byts ut var for sig utan i
grupper. Lite langre ner i texten forklaras Vigenere-chiffret
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2.3 Kodbocker

"Ingenting bér man anse sd férdelaktigt som underrdttelser;
ingenting bér belénas sd rikligt som underrdttelser;
ingenting bér vara sa konfidentiellt som underrdttelseverksamhet.”

Sun Tsu, Krigskonsten (300-t f.Kr.)

Pa onsdagsmorgonen den femtonde oktober 1586 star drottning Maria av Skottland infor ratta for
hogforraderi. Anklagelsen géller anstiftan till mord pa drottning Elisabet i syfte att sjalv erévra den
engelska kronan.

Sir Francis Walsingham, forste sekreterare hos Elisabet, har redan expedierat de andra
kuppmakarna.

Historikern William Camden berattar: "De hoggs ner allihop, deras kdnsdelar skars av, indlvorna
skars ut medan de dnnu levde och var vid sina sinnens fulla bruk; sedan blev de styckade."

Maria nekas alla former av rattshjalp och ar helt ensam vid sin bank. Situationen var daremot inte
helt hoppl6s eftersom hon sett till att all korrespondens med upprorsmannen skrivits med
chifferskrift. Aven om Walsingham hade lagt beslag pa sjilva breven s& borde han inte kunna tyda
dem och darfor inte anvanda dem som bevis.

Nationens framste expert pa att kndcka koder hette Thomas Phelippes. Kunde han tolka vad som
stod i breven sa var hon sa gott som dod. Var chiffret kraftfullt nog att délja vad hon skrivit sa hade
hon en chans att dverleva.

Det var inte forsta gangen som liv och déd hdngde pa styrkan i ett chiffer.

For att kryptera och dekryptera hemliga meddelanden maste bada parterna kanna till nyckeln, och
under hundratals ar tryckte militdrer och diplomater kodbocker som distribuerades och skulle hallas
i sdkert forvar. Kom fienden dver en kodbok kunde de inte bara avkoda utan dessutom skicka nya
falska meddelanden.

Figur 1: Maria Stuarts kodbok — den skotska drottningen avrattades sedan drottning
Elisabets spionmastare knackte koden och sléjade Babingtonsammansvarjningen.
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2.4  Engangskryptot — det enda obrytbara kryptot

Det enda krypteringssystemet som har bevisats vara omaijligt att knacka &r engdngskrypton. Det
gar ut pa att anvanda en serie slumpmassigt valda bokstaver (eller andra tecken) som visar hur varje
tecken i klartexten ska bytas ut. Langden pa nyckeln maste vara minst lika lang som klartexten och
en viss nyckel far bara anvandas till ett enda meddelande. Av praktiska skal anvands detta valdigt
sallan.

2.5 Kryptomaskiner

Under 1900-talets forsta halft utvecklade flera landers underrattelsetjanster kryptografiska
maskiner dar ett antal roterande skivor utfor upprepade férskjutningar pa varje tecken.

Tyskarnas Enigma ar mest kand, eftersom britternas kodbrytare med Alan Turing i spetsen knackte
den och férkortade kriget.

Vanster  Mitten Hager
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| &t Hoger rotor
i H avancerar
en position

MA@
|: / Tre rotorskivor i rad i maskinen &1

Kryptering av tva lika tecken i foljd med &4
Enigma — spanning appliceras pa rotorerna
och fortsatter runt reflektorerna och tillbaka

; &1
- g till rotorema. Bokstaven A krypteras Sprangskiss av en rotorskiva. 1) ring med
5\’;2;‘;:‘(‘:2:'J'e‘)’?r::t’isc'i’:g:‘"ata’:e‘e’mbor:" annoriunda for var gang den anvands, forst markeringar 2) kontakt for "A” 3) alfabetiskt
| o e ol o5 s ; ; 1ill G, sedan till C. Datta beror pé att den hjul 4) anslutningsytor 5) ledningar 6) bleck
:',;12:” O INgeISvOr SO stcxeraLun hégra rotom har stegats fram och nu skickar 7) havarm med fjaderbelastning 8) nav 9)

J strémmen en helt ny vég fingerskiva 10) kuggkrans for sparrhake

2.6  Matematisk hjalp

Efter datorernas intag har utvecklingen gatt snabbt och kryptering blivit vanligt dven civilt. Olika
krypton har utvecklats som forlitar sig pa datorer for att snabbt omvandla ettorna och nollorna som
utgor ett meddelande. | dag ar AES-algoritmen den mest anvdanda. Den gar ut pa att utfora en serie
operationer pa matriser i flera rundor, och anses allméant vara saker for all framtid sa lange
nycklarna halls hemliga.

2.7 Steganografi

Att medvetet dolja ett meddelandes existens kallas steganografi.

Att tatuera in budskapet i svélen och sen |ata haret vaxa ut var ett satt som grekerna anvande.
Kineserna skrev pa tunt silke som virades ihop till en boll och bestréks med vax innan den intogs
med nagra klunkar vatten. (Bagge metoderna kraver dock att det inte &r helt brattom.) P& 1400-t
beskriver italienaren Giovanni Porta hur osynligt black kan tillverkas av alun och vinager. Losningen
tranger igenom aggskalet pa ett kokt agg och lamnar lasbar text i aggvitan. Mikropunkten, att
forminska en text till en enda millimeterstor punkt, anvandes av tyska agenter under andra
varldskriget. Den férsta mikropunkten upptacktes av FBI 1941.

Steganografi lider dock av en inneboende svaghet - lagger nagot beslag pa meddelandet sa ar det
avslojat.
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2.8 Kryptografi (ar inte samma som Kryptologi)

Parallellt med steganografi utvecklades kryptografin. Den innebar att innehallet i meddelandet déljs
istallet for sjalva meddelandet.
Kryptografin kan delas upp i tva grenar, transposition och substitution.

Transposition utgor i praktiken ett anagram dar bokstaverna bara har kastats om. Ett ord pa tre
bokstaver kan bara skrivas pa sex satt. T.ex. kam, kma, akm, amk, mka, mak. En slumpmassig
transposition av ett langre budskap blir i praktiken ofattbart svartydbart, det kravs ett system som
bade sdndare och mottagare ar 6verens om.

Till exempel kan man ta varannan bokstav och dela upp meddelandet.

Tleeplamnaaannosaoheapmdeadt+
ilxmeknatvrnabktvcdlupedlne=

Tleeplamnaaannosaoheapmdeadtilxmeknatvrnabktvcdlupedlne

Naturligtvis &r tre rader battre an tva och bokstdverna kan byta plats parvis, ettan med tvaan, trean
med fyran osv.

2.9 Substitution (Forskjutningschiffer)

Alternativet till transposition ar substitution d.v.s. att byta ut en bokstav mot en annan.

En mycket tidig beskrivning finns i Kama Sutra ,300-t f.Kr., dar nummer 45 av 64 nyttiga konster att
lara sig for en kvinna ar konsten att skriva hemliga meddelanden.

Man foreslar att slumpvis para ihop varje bokstav med en annan och sedan ersatta varje bokstav i
det ursprungliga meddelandet med den nya bokstaven.

Valdigt avancerat for den tiden....

2.10 Scytale

Vérldens aldsta militara kryptografiska uppfinning ar Spartanernas Scytale (400- t f.Kr.) En remsa av
lader eller pergament lindas runt en stav av en viss diameter. Avsdandaren skriver pa langden och
lindar sedan av remsan som da bara blir en rad meningsl6sa bokstaver.

Budbéraren kan anvanda remsan som t.ex. balte eller armband tills mottagaren lindar upp remsan
pa en likadan scytale.

Den forsta dokumenterade militdara anvandningen av substitutionschiffer star Julius Caesar for. En
text fran 100-t e Kr. berattar att kejsaren helt enkelt ersatte varje bokstav med bokstaven tre steg

Sedan dess kallas den har typen av substitution for Caesarrullning eller Caesarkrypto.

2.11 Krypto eller Chiffer

Definitionen av Krypto eller Chiffer ar det namn man anvander for alla former av kryptografisk
substitution dar varje bokstav ersatts av en annan bokstav eller symbol.

Naturligtvis kan man anvénda vilken forskjutning som helst mellan ett och tjugoatta och begransar
vi oss inte till det utan gor vilka omplaceringar som helst sa far vi ett ganska stort antal krypton.
Nagot mer dn 4 X 10 upphdijt till 26 tdnkbara maojligheter. Om en fiendeagent kontrollerar en nyckel
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i sekunden behodver han i runda sldangar en miljard ganger universums alder for att komma nagon
vart.

Varije chiffer ar en kombination av en sarskild metod, ocksa kallad algoritm och en nyckel.

| Caesarkryptot ar alltsa algoritmen att forskjuta alfabetet och nyckeln talar om hur manga steg det
ska forskjutas.

En variant ar att ersatta den har enkla "plus eller minus" -nyckeln med en nyckelfras eller ett
nyckelord.

Figur:

abcdef ghi jklmnopgrstuvwxyzaao
REVOLUTINPQSWXYZAAOABCDF FGHIJ KM

Dubbelteckningar stryks och vid nyckelordets sista bokstav fortsatter alfabetet som vanligt fast utan
nyckelordets bokstaver.

Fordelen ar att det ar |att att memorera, vilket ar viktigt da allt som ar nedskrivet pa papper kan
falla i oratta hander.

Pa den har vagen var det under hela det férsta artusendet av var tiderakning. Alla ldrde var 6verens
om att det var omdijligt att forcera det har kryptot tack vare det valdiga antalet nycklar.

2.12 De forsta kryptoanalytikerna

Koranen bestar av 114 kapitel som vart och ett baserar sig pa en uppenbarelse som profeten
Muhammed haft. Koranen ar inte skriven av Muhammed utan har nedtecknats av olika skrivare
under lang tid, pa I6sblad och dessutom 6verforts fran ett manuskript till ett annat,

Nu uppstar genast ett par fragor;

| vilken ordning fick Muhammed de har uppenbarelserna?

Ar alla texterna verkligen profetens egna ord?

Det krdvs en kultur som uppnatt en ganska avancerad vetenskaplig niva for att reda ut det har.
Matematiker, statistiker och lingvister |6ste problemet genom att analysera syntax, fonetik och
ordfrekvenser i texterna.

Som en liten extra bonus rakade man pa en genvag att knacka ett krypto som ansetts oforcerbart i
nastan 1000 ar.

Pa 800-t skrev den arabiske vetenskapsmannen Al-Kindi en avhandling som bar titeln "Manuskript
om dechiffrering av kryptografiska budskap".

Texten som lGser en tusenarig gata ryms pa en enda sida och kan sammanfattas pa foljande vis:

1. Ta reda pa vilket sprak det ar skrivet pa.

2. Leta ratt pa en vanlig klartext, garna ganska lang.

3. Analysera vilka de vanligaste bokstdverna ar och ordna dessa i en frekvenstabell.

4. Gor samma frekvensanalys av kryptotexten.

5. Matcha klartexten och kryptotexten med hjalp av frekvenstabellen.

Al-Kindis metod kallas frekvensanalys och visar att det ar helt onddigt att prova alla nycklar.
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Figur: Tabell 6ver relativ bokstavsfrekvens i svenskan. Siffror i %.
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O: QU Qe

| svenskan ar e den vanligaste bokstaven, foljt av a, n och t. Om den vanligaste bokstaven i chiffret
ar P sd bor den saledes vara ett e eller ett a. Detta blir naturligtvis vanskligare att sdga ju kortare
text vi har.

2.13 Atbash

Nar araberna redan lart sig montera ner chiffer kimpade européerna fortfarande med att lara sig
skriva chiffrerad text. Det enda stélle dar studier av hemliga skrivsatt uppmuntrades var i klostren. |
gamla testamentet kan man hitta textstycken som krypterats med atbash, en hebreisk form av
substitutionskrypto dar man rdaknar hur manga steg in i alfabetet en bokstav har och sen ersatter

den med en bokstav som star lika manga steg fran slutet. "A" blir "6" och "B" blir "a" o.s.v.
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Pa senare tid har bocker som "Bibelkoden" av M. Drosnin salt i stora upplagor. Men innehallet far
nog ses som mer spekulativt an vetenskapligt. Vilken tillrdckligt 1ang text som helst kan tolkas som
att den forutspatt det ena eller det andra. Till exempel innehaller "Moby Dick" forutsagelser om
mord pa inte mindre an tretton berémda personer.

2.14 Overgangstiden

Mot slutet av 1500-t inlamnade kung Filip den andra av Spanien en petition till pdven i Rom om att den kdnde
franska kryptoanalytikern Francois Viete borde rannsakas da han maste vara "i forbund med djavulen".
Dessbattre hade pavens egna man kunnat knacka det spanska kryptot sen flera ar tillbaka sa det avslogs
omgaende.

De lander som uppmarksammat svagheten hos det monoalfabetiska substitutionskryptot sékte
efter vagar att gora det sakrare. Man fann i huvudsak tre satt.

2.14.1 Att str6 in "nollor".
Nollor &r tecken eller bokstaver som inte betyder nagot. Vi tanker oss att vi ersatter varje bokstav
med siffror men att vi anvander 1 till 99. Det ges oss 70 tal som inte betyder nagot och saledes
forsvarar analys.

2.14.2 At samm &n krata staaua.
Att avsiktligt anvanda alternativ stavning och syntax blandar ocksa bort korten rejalt.

2.14.3 Att anvdnda en kod.
Ett tecken eller en bokstav kan ocksa ersatta ett helt ord. "H" kan vara ett substitut for "morda". HFG
kan betyda "morda kungen inatt". En stor mangd kodord kraver en bok som vore forédande i
fiendens hander sa darfor litade man till mesta delen pa en s.k. nomenklatur som ar ett chifferalfabet
och en kort lista med koder.

De skickligaste kryptoanalytikerna var kapabla att besegra alla dessa svarigheter.

2.15 Vigenérekryptot
Redan pa 1460-t. Hade Leon Alberti (malare, kompositor, arkitekt) skrivit en essd om dmnet
krypton. Han foéreslog bruket av flera olika kryptoalfabet vilka man kunde vaxla mellan under

krypteringens gang. (En enkel och sjalvklar idé men likval den basta pa pa 1000 ar.)

Exempel

ABCDEFGHIJ KLMNOPOQRSTUVWXYZAAOD
NOPQRSTUVWXYZ AAOABCDEFG HIJKLM

ABCDEFGHIJKLMINOPQRSTUVWXYZAAG
NOPQRSTUVWXYZAAGABCDEFGHIIKLM
abcdefghijklmnopqgrstuvwxyzddé

Man hoppar alltsa mellan det 6vre och det nedre kryptoalfabet enligt ett 6verenskommet system.

Den som utvecklade det har konceptet till fullandning var Blaise de Vigenére som 1586 publicerade
en avhandling dar han fullandat Albertis tanke.
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Vigenére foreslog bruket av ett stort antal kryptoalfabet ordnade i en tabell.

Aven om den tabellen skulle bli kind av fienden kan den &nda anvindas i kombination med en
nyckel i form av ett kodord som berattar exakt vilka alfabet som ska anvandas. (Se artikel tre for
utforligare beskrivning.)

Det har innebér att Vigenérekryptot dr odtkomligt via vanlig frekvensanalys.

Krypterarna hade antligen fatt det vapen de behovde.

2.15.1 Anviandes Vigenérekryptot?

Nej, det ansags for komplicerat.

Istallet for det svaranvanda poly alfabetiska substitutionskryptot anvandes ett enklare homofoniskt
dito. Det innebar att varje bokstav kan representeras av flera olika tecken. Svenskans nast
vanligaste bokstav "a" har en relativ frekvens av ca. 9 %, saledes bor den ha atta eller nio olika
beteckningar medan bokstaven "b" (1,3 %) bara borde fa max tva. Det har ar ett utmarkt tillfalle att
ge varje bokstav ett eller flera varden mellan 00-99. Det har kryptot ar ocksa svaratkomligt for
vanlig frekvensanalys. Men...

Varje sprak har sina egenheter. | engelskan ar "q" en relativt ovanlig bokstav och borde saledes inte
betecknas med mer an ett tecken. Det sarskilda med bokstaven q ar att den i engelskan aldrig foljs
av nagot annat tecken an u. Vidare vet vi att u utgor ca. 3% av engelsk text. Om vi hittar nagot
tecken i kryptot som alltid f6ljs av samma tre symboler kan vi anta att vi har hittat g och u.

2.15.2 Det stora chiffret

Ett imponerande exempel ar "Le Grand Chiffré" som uppfanns av far och son Rossignol som
uppfann ett forbattrat monoalfabetiskt chiffer pa 1600-t. (Fyrahundra ar senare &r "Rossignol"
fortfarande slang for dyrk pa franska.)

Tyvarr foll det ur bruk och detaljerna glémdes snart bort vilket fick till f6ljd att ingen kunde lasa
Ludvig XIV:s hemliga meddelanden.

Det skulle drdja till slutet av 1800-t innan en kryptoexpert i franska armén lyckades 16sa det. Chiffret
inneholl tusentalssiffror - men bara i 587 olika kombinationer. Det slog da experten Bazeriés att det
kunde rora sig om bokstavspar s.k. bigram.

Det finns 676 mojligheter att para ihop franskans 26 bokstaver.

Han visste vilka de vanligaste stavelserna i franskan var och kunde nu borja tillampa frekvensanalys
pa bokstavs-parsniva. Det tog honom tre ar, men han l6ste det.

2.15.3 Mannen med jarnmasken

Pa Bastiljen satt en fange med en jarnmask. Denna fange har kittlat mangens fantasi och enligt en
teori skulle det t.o.m. vara kungens egen bror som han fangslat for att undvika stridigheter om
tronen.

| ett brev till Ludvig XIV fanns det ett stycke dar det hanvisas till en man med en mask. En viss
general Bulonde har visat prov pa en feghet gransande till férraderi och forvaras nu inlast och iférd
en jarnmask.

Brevet ar dkta och savil tiden som en del andra omstandigheter stammer.

Kom nu ihag en sak kara vanner; Bara for att det ar skrivet med chifferskrift sa behoéver det inte vara
sant. Kanske ar det en filla i en falla gillrad 6ver 200 ar tidigare.

2.15.4 Hur gick det for Maria Stuart, drottningen av Skottland?
Thomas Phelippes var masterlig nar det gallde frekvensanalys och undan fér undan fann han
nollorna och kunde borja vaska fram vad kodorden betydde. Han var ocksa en otroligt bra
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forfalskare och forfalskade ett tillagg i Marias brev dar hon bad upprorsmakarna tala om sina namn
sa att hon kunde beléna dem efter upproret.

Maria befanns skyldig mot sitt nekande och domd till doden.

Historikern Rickard Wingfield skriver:

Sedan lade hon sig pa stupstocken helt lugnt och stilla och ropade ut "In manus tuas Domine!" ("l
dina hander Herre" - Jesu sista ord pa korset.) trenne eller fyra ganger under det att hon strackte ut
armar och ben, och i det sista 6gonblicket holl en av bédlarna henne latt med ena handen, den
andra gav henne tva slag med en yxa innan han hogg av huvudet.

2.16 Mekaniserad sdkerhet:

Churchill var efter sitt besok pa Bletchley Park skakad over den bisarra blandning av ménniskor som
dagligen gav honom sa vardefull information. Forutom matematiker och sprakvetare fanns dar en
porslinsexpert, en museiintendent fran Prag, en korsordsfanatiker, ett flertal bridgeexperter och en
brittisk schackmastare.

Trots detta kdnde han stor tillgivenhet for den brokiga samlingen och kallade dem "gassen som
varper guldagg utan att kackla".
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3 Djupdykning i kryptovarden
3.1 Vuxenutbildning (hands-on)

| detta kapitel kommer vi att g& ner pa detaljerna och prova oss fram med olika metoder men innan vi borjar
pa allvar, sa ar nog en liten ordlista pa plats med kryptografiska termer. Da ar vi pa samma niva nar
vi borjar fordjupa oss i sjalva algoritmerna. Mycket av det som vi hittar har &r upprepningar fran
kapitel 2.

Alice — den som vill skicka ett meddelande
Bob — den som tar emot ett meddelande
Eva eller Eve — Den som Alice och Bob tror vill snappa upp meddelandet

Hela syftet med kryptografi ar att gora det mojligt for person A (vanligtvis kallad Alice i litteraturen)
att skicka ett meddelande till person B (som kallas Bob). Dessutom maste Alice skicka detta
meddelande till Bob med férvantan att person E (tjuvlyssnaren eller fienden, vanligtvis kallad Eva)
kan och kommer att fanga upp meddelandet pa nagot satt.

Kravet pa kryptografi ar att andra meddelandet med hjélp av nagon algoritm for att gora det
extremt svart for Eva att forst och framst ldasa meddelandet och for det andra att ersatta ett annat
meddelande som Bob skulle anta vara ett riktigt meddelande fran Alice.

Algoritmen som Oversatter meddelandet kallas chiffer eller krypteringsalgoritm.

Det ursprungliga meddelandet som Alice skriver ar i klartext. Nar hon tillampar en
krypteringsalgoritm kommer denna att producera ett annat s.k. krypterat meddelande som kallas
chiffertext.

Bobs jobb, nar han tar emot chiffertexten, ar att tillampa den inversa krypteringsalgoritmen, kallad
dekrypteringsalgoritm, for att komma at den ursprungliga klartexten.

Det kommer kanske inte som nagon Overraskning att krypterings- och dekrypterings-algoritmerna
ar mycket nara beslaktade. | sjdlva verket ar de kanda som krypteringsalgoritm.

3.2 DES (Data Encryption Standard)

Moderna algoritmer ar i allmanhet valdefinierade, valkdanda och valstuderade. For att ge ytterligare
sakerhet anvander algoritmerna oftast en nyckel (eller ibland 16senord) dvs de ér i sig sjélva
"krypterade”.

Denna nyckel ar vanligtvis ett stort binart tal och maste forbli hemligt mellan Alice och Bob. Jag ar
faktiskt sdker pa att ni har hort talas om 40-bitars eller 56-bitars krypteringsmetoder som Data
Encryption Standard (DES), dar "bitvardet" bara ar langden pa nyckeln i bitar. | standard DES ar till
exempel nyckelns langd 56 bitar lang eller 7 byte. (1 byte = 8 bitar)

For att kryptera ett meddelande ansluter Alice nyckeln till krypteringsalgoritmen, och for att
dekryptera ansluter Bob samma nyckel till dekrypteringsalgoritmen.

Dessa krypteringsalgoritmer ar kanda som symmetriska algoritmer. Systemets sakerhet bestams av
nyckelns hemlighet.
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Observera att systemets sdkerhet inte avskracks av algoritmens hemlighet. Detta &r en vanlig
felaktighet. Om ett system anvander en hemlig algoritm betyder det vanligtvis att den latt blir
foremal for hacking®. | vart tidevarv, med 6verflédet av offentliga och kommersiella algoritmer, ar
det helt enkelt inte vart det att anvanda en krypteringsalgoritm som ar hemlig.

Algoritmer med offentlig nyckel fungerar pa ett helt annat satt. Dessa algoritmer anvander tva
nycklar: en offentlig nyckel och en privat nyckel. Med detta system publicerar Bob sin offentliga
nyckel till varlden.

Nar Alice vill skicka ett meddelande till honom krypterar hon sin klartext med den har offentliga
nyckeln (dvs Bobs publika nyckel) och skickar chiffertexten. Nar Bob far meddelandet dekrypterar
han det med sin egen personliga privata nyckel. Det mest kanda programmet for att géra denna
typ av kryptering &r Pretty Good Privacy (PGP).

Ibland fungerar algoritmer for offentlig nyckel pa motsatt satt, Alice krypterar ett meddelande med
sin privata nyckel och Bob dekrypterar det med Alice offentliga nyckel.

Dessa typer av algoritmer ar vanligtvis kinda som digitala signaturer: forutsattningen ar att om Bob
kan dekryptera ett meddelande med Alice offentliga nyckel, kan meddelandet bara ha kommit fran
Alice.

Meddelandet har inget som helst hemligt innehall. Liksom riktiga signaturer laggs digitala signaturer
till "dokumentet" och genom en enkel tillampning av den offentliga nyckeln kan Bob verifiera att
dokumentet verkligen kommer fran Alice.

Dokument i det har sammanhanget kan betyda text, program eller ActiveX-komponenter eller vad
du vill. Pa de flesta programmeringssprak signerar vi till exempel paketen for vara produkter digitalt
for att visa att de kommer fran oss. Vi anvander ett t.ex. foretag som heter VeriSign, EuroSign eller
Addtrust for att halla var offentliga nyckel och med hjalp av ett t.ex. Windows-program kan du
automatiskt kontrollera paketens harkomst.

3.3 Lede Fi (Eve eller Eva)

I all den hér diskussionen har vi mest pratat om Alice eller Bob. Eva da? Vad ska hon gora for att
forsoka lasa Alices chiffertext?

Har antar vi att Eve kanner till krypteringsalgoritmen som anvands av Alice och Bob, men hon
kanner inte till nyckeln. Hon skulle vilja knacka ett meddelande sa att hon far harleda nyckeln och
sedan lasa alla ytterligare chiffertextmeddelanden ostraffat. Varje forsok att kndcka ett meddelande
ar kant som en attack och den enklaste attacken att forsta ar brute-force attack. Med den har
attacken forsoker hon bara nyckel efter nyckel efter nyckel tills hon sa smaningom aterstaller
klartexten. Ju langre nyckeln, desto langre tid tar det henne.

Faktum ar att forhallandet ar exponentiellt. For en 8-bitars nyckel maste Eve prova upp till 28 eller
256 olika nycklar. For en 16-bitars nyckel, dubbelt sa lang, ar det 65 536 olika nycklar.

For DES-algoritmen, sju ganger sa lang som en 8-bitars nyckel, ar det 7 * 1016 olika nycklar. Om hon
kunde kontrollera en miljard nycklar per sekund skulle det ta henne upp till 2,28 ar att hitta nyckeln.

I grunden handlar det om att med hjélp av kunskap och programmering skaffa sig information om, ta sig in i och i vissa fall manipulera
ett datorsystem — eller rent av en enskild dator
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Om Eve visste att Alice och Bob hade for vana att anvanda 7 ASClI-tecken for sin DES-nyckel, skulle
hon inte behova prova nastan lika manga nycklar for att knacka ett meddelande och verkligen
kunna knacka det pa cirka 8 sekunder i samma takt.

Om hon &r vird sin vikt anstéller hon en kryptoanalytiker? fér att férséka knacka budskapet.

Kryptoanalys ar vetenskapen (eller konsten?) att analysera krypteringsalgoritmer tillsammans med
nagon chiffertext eller klartext eller bada for att identifiera nyckeln som anvands for att kryptera
klartexten.

3.4 Gissningslekar

Klassiskt (med andra ord i tider fore datorer) var krypteringsalgoritmer mycket enkla. | allméanhet
agerade de alltid pa bokstaver i alfabetet och genererade chiffertext som ocksa bestod av
alfabetiska bokstédver. Det finns tva huvudtyper av klassiska krypteringsalgoritmer:

e  Substitutionschiffer
e Transponeringschiffer.

3.4.1 Substitutionschiffer

Ett substitutionschiffer ar den bade den enklaste som aldsta krypteringsalgoritmen. Varje tecken i
klartexten ersétts av ett annat tecken for att producera chiffertexten. Den mest kanda av dessa ar
kdnd som Caesar-chiffer. Med denna algoritm ersatts varje tecken med en n bokstaver langre bort
langs alfabetet (med ett omslag i slutet, uppenbarligen). Det ryktades att det chiffer som Julius
Ceasar var nvar 3, dvs A ersattsav D, Bav E, Xav A, Y av B och sa vidare. Dekryptering ar enkel:
ersatt varje tecken i chiffertexten genom att rakna baklanges

Till exempel kan du enkelt dekryptera FDHVDU som CAESAR, med vetskap om att n var 3. Faktum ar
att dven om du inte visste vardet pa n ar chiffret enkelhet att bryta: det finns bara 25 méjliga
varden pa n (n =0 dr ingen mening som en krypteringsalgoritm!) Att skriva ett cracker-program for
att bryta Caesar-chiffret ar trivialt. Fore datoraldern var det enklaste sattet att knacka ett Caesar-
chiffer att skriva ner chiffertexten och sedan uttka alfabetet ner fran varje chiffertextbokstav:

FDHVDU
GEIWEYV
HFIXFW
IGKYGX
BZDRZQ
CAESAR

Sa smaningom skulle du fa en rad som var vettig; detta skulle vara meddelandet i klartext.
Ett annat exempel pa ett Caesar-chiffer finns pa UNIX-system, sarskilt for meddelanden i

nyhetsgrupper. ROT13 &r ett Caesar-chiffer med n=13, och ar latt att anvanda genom att ett
meddelande krypterat med ROT13 dekrypteras genom att ROT13 appliceras pa chiffertexten.

2 Kryptanalysprocessen syftar till att studera kryptografiska system for att identifiera svagheter och informationslackor.
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Foljaktligen ar dess huvudsakliga anvandning inte for att kryptera meddelanden sakert, utan for att
tillfalligt dolja information sa att tillfalliga tittare inte blir upprérda av det (till exempel risqué-
skamt) eller som de bara vill se efter att de hade gjort ett val att gora det (till exempel spoilers for
ett dventyrsspel eller en film).

Lista 1 visar kod som implementerar alla Caesar-chiffer: N-parametern definierar hur manga
bokstaver algoritmen ska ga vidare genom alfabetet for att kryptera varje tecken i klartexten. For
att dekryptera kor rutinen samma kod internt, men tvingar N till 26-N. S3, till exempel, om du skulle
kryptera med N = 3, skulle rutinen dekrypteras med N = 23. ROT13 ar enkel att implementera: N =
13.
prggsiggz:ﬁtfe#g;ﬂgm:[aEncrypt : boolean; N : integer; alnStream : TStream; Caesar-chiffret ar ett exempel pé ett mer
generaliserat monoalfabetiskt chiffer.

var
BytesRead : longint;
i : integer:

ch : byte; Har ersatter vi fortfarande varje
Buf : array [0..255] of byte;
“E}grcﬁ 0 in range 0..25) klartextbokstav med samma
”:E"tﬁng;’gs?"é" chiffertextbokstav, men nu roterar vi
inc(N, :
gt tncryrLathen inte alfabetet for att gora det, vi
{read tljrnugh'the input stream in blocks, em:rygt the block, and o .
write it to the output stream--omly convert A-I and a-z} genererar bara S|umpmaSSIgt
whT e TRytashaad > 0) do pegin o eoTeRuT: = Sagi
fthi :=Bﬂf1[:g]pred[BytesReadJ do begin oversattnlngStabe”en' A“a
:= Buf[1]; . . .
if ((ord("A") <= Ch) and (Ch 4= ord('2"))) then monoalfabetiska chiffer ar mycket
Buf[i] := (((I:h_- DEdt'A’J + N) moE 26) + ?rd('A'J .
:‘gﬁf‘tf]“,ir?&ﬁ Lo S S e PR osdkra eftersom de alla kan attackeras
end; . .
s0uStrasn.Write(Buf, BytesRead); av bokstavsfrekvensmetoden: berdkning
BytesRead := alnStream.Read(Buf, sizeof(Buf)); . ) .
e av frekvenserna for chiffertextbokstaver.

Pa engelska dominerar bokstaverna E, T, A, | och N, sa det forsta du ska forsoka skulle vara att
Oversatta den vanligaste chiffertextbokstaven till ett E och se vad vi fick. Vi fortsatter i den har
venen, experimenterar och forséker kdanna igen enskilda ord tills vi har avkodat chiffertexten helt.
Det maste noteras att om vi kan upptacka enskilda ord i chiffertexten, gor det dechiffreringen
mycket ldttare sa i allmadnhet skickas chiffertexten utan mellanslag eller skiljetecken.

3.5 Obevakad minut

En variant av detta ar Vigenere-chiffret. Denna algoritm ar ett poly alfabetiskt substitutionschiffer
dar vi anvander flera enkla substitutionschiffer sekventiellt. Detta chiffer kraver ocksa ett I6senord
eller en nyckel, ett ord som kommer att anvdndas for att bestamma de ersattningar som kravs.

Antag att Alice ville kryptera strangen 'Detta ar ett meddelande' med lI6senordet 'SECRET'. Forst gor
hon allt till versaler och tar sedan bort alla icke-alfabetiska tecken. Hon skriver ner detta
komprimerade meddelande med I6senordet (upprepat, om det behévs) under:

THISISAMESSAGE SECRETSECRETSE

Ersattningen beror pa den aktuella bokstaven i I6senordsraden. Den forsta bokstaven i
l[6senordsraden ar S. Hon skriver ner alfabetet och sedan roteras under alfabetet sa att S visas
under A:

ABCDEF... TUVWXYZ
STUVWX... LMNOPQR

Hon kan nu koda T i klartext som ett L. Nasta bokstav i I6senordsraden &r E, sa hon genererar en ny
konverteringstabell pd samma satt:

ABCDEFGH... VWXYZ
EFGHUKL... ZABCD
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Av detta ser vi att nasta chiffertextbokstav ar L igen. Hon fortsatter sa har tills hela klartexten ar kodad. Bob,
nar han tar emot meddelandet, utfér samma typ av metod for att dekryptera meddelandet.

For att gora det enklare for bade Alice och Bob anvander Vigenere-chiffer vanligtvis en 26 * 26-
tabell med tecken dér varje rad har alfabetet flyttat at vanster med 1 fran det foregaende.

|ABCDEFGHIJKLMNOPQRSTUVKHXYZ
BCDEFGHIJKLMNOPORSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPORSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPORSTUVWXYZABCDEF
HIJKLMNOPORSTUVWXYZABCDEFG
TJKLMNOPORSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVWXYZABCDEFGHIJ
LMNOPOQRSTUVWXYZABCDEFGHIJK
MNOPORSTUVWXYZABCDEFGHIJKL
NOPORSTUVWXYZABCDEFGHIJKLM
OPQRSTUVHWXYZABCDEFGHIJKLMN
PQRSTUVWXYZABCDEFGHIJKLMNO
QRSTUVWXYZABCDEFGHIJKLMNOP
RSTUVWXYZABCDEFGHIJKLMNOPQ
STUVHWXYZABCDEFGHIJKLMNOPQR
TUVHKYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHIJKLMNOPORSTU
WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPORSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

Figur 1 visar denna tabell. Kom ihag att detta ar i dagarna fore datorer:
dven om detta system heter Vigenere chiffer, utformades det forst av
Giovan Batista Belaso 1553; Blaise de Vigeneére foreslog en liten
andring dar klartexten foljer |6senordet, istadllet for att I6senordet
upprepas i all odandlighet.

For att koda hittar du I6senordordbokstaven langs vanster och
klartextbokstaven langst upp och den punkt dar den angivna raden
och kolumnkorset ar chiffertextbokstaven. For att avkoda, hitta
I6senordsbokstaven langs sidan, folj raden tills du nar
chiffertextbokstaven och leta sedan upp kolumnen hogst upp for att
hitta klartextbokstaven.

Och Eva? Vad gor hon? Hon vet att Alice och Bob anvander ett
Vigenére-chiffer, sa hon satter igang. Det forsta att notera ar att hon
maste ha en chiffertext som ar mycket langre an nyckeln, eftersom det
forsta hon forsoker gora ar att rdkna ut langden pa nyckeln som
anvandes for kryptering.

FOr att gora detta tar hon chiffertexten och jamfér den med
chiffertexten som har roterats med 1, 2, 3, etc., bokstaver. Hon raknar

Figur 1: Komplett Vigenére utbytes sedar\ antalet sammanfallande bokstédver vid varje position for varje
tabell rotation.

Pa grund av det faktum att klartexten &r skriven pa engelska, och vissa klartextbokstaver ar
vanligare dn andra, kommer hon att upptacka att rotationer som ar en multipel av nyckellangden
kommer att ha fler ss mmanfall &n rotationer som inte ar det. Detta ger en bra indikation pa
nyckelns langd. Av detta har hon en bra grund for att knacka resten av meddelandet och ta reda pa
nyckeln.

Antag att hon finner att nyckellangden var 6. Detta innebar att bokstaverna 1, 7, 13, etc., alla
kodades med samma Caesar-chiffer. Bokstaverna 2, 8, 14, etc., kodades med en annan Caesar-
chiffer, och sa vidare. Med hjilp av en tabell 6ver bokstavernas frekvenser pa engelska spraket *kan
hon nu gbra antaganden om chiffertextbokstaverna genom att matcha frekvenser av chiffertext
mot engelska sprakfrekvenser. Utan alltfér mycket besvar borde hon kunna rakna ut varje Caesar-
chiffer, och darmed l6senordet, och darmed klartexten. Uppenbarligen for att detta ska ha nagon
chans att lyckas maste chiffertexten vara flera ganger langden pa nyckeln eller I6senordet som
anvands for att producera den.

3 Naturligtvis har olika sprak olika frekvenser pa bokstéverna. Sverige har bl.a: AE,N,T osv
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{read through the input stream in blocks, encrypt the

akey : string:; alnStream : TStream; aQutStream : TStream): block, and write it to the output stream--only convert
var and write A-Z and a-z}
Bytesltead + longint; KeyIng := 0:
i : integer; BytesRead := alnStream.Read(Buf, sizeof(Buf)):
Ch : byte: J =0;
Buf : array [0..255] of byte: while (BytesRead > 0) do begin
OutBuf : array [0..255] of byte: for i := 0 to pred(BytesRead) do begin
KeyValues : array [0..255] of byte: Ch := Buf[il:
KeylLen : integer: H: ((ord('A" ] 4= Ch) and (Ch <= ord{'1'))) then begin
KeyInx : integer; OutBuf[j1 := ¢(Ch - ord('A") + KeyValues[KeyInxl)
begin mod 26) + ord("A"):
{the ¥igenere cipher is for uppercase alphabetic letters inc(j);
only: in calculating the key values assume the key is in ReyIne := (KeyInx + 1) mod Keylen;
such a state} and

Keylen := 0;
for i := 1 to length{akey) do I
if ('a" <= akey[i1) and (akey[i] <= "z') then b=g'|n
Key'n'a]ues[vaLen] = ord[aK&v['l]J - ord{'a"

elge if ((ord('a") <= Ch) and (Ch <= ord{'z"))) then
egin

DuthF[g} (Elft:hh: ord("a") + KeyValues[KeyInx])
+ or

inc(keylen): inc(jl:
end Eeylne := (KeyInx + 1) mod Eeylen;
else if ("A' <= alte;f[l]) and (akey[i] <= 'I"' } then begin end;

KeyValues[Keylen] == ord{akey[il) - ord('A

end;

inc{Keylen); glutStream.Write(OutBuf, ji;
end: BytesRead := alnStream.ReadiBuf, sizeof(Buf)):
if not aEncrypt then Jj =0
for i = 0 to pred[KeyLenJ do end;
KeyValues[i] := 26 - KeyValues[il; end;

Listning 2 ar en implementering av Vigenere-chiffret. Det finns fyra parametrar i rutinen:
om man ska kryptera eller dekryptera, nyckeln, klartexten som en strém och slutligen chiffertexten,
dven som en strom.

3.6 Jagkan inte ga for det

Det finns en variant av Vigenere-chiffret som anvands i hela datorindustrin. Det &r |att att
genomfdra, och inte sarskilt svart att bryta heller. Jag pratar om XOR-chiffer.

Alice och Bob kommer 6verens om en nyckel. Den har nyckeln behover inte vara rent alfabetiska
tecken, det ar faktiskt battre om det inte ar det, och ju langre den har nyckeln ar, desto battre. For
att kryptera klartext borjar Alice med den forsta byten i meddelandet och den forsta byten i
nyckeln. Hon XOR dem tillsammans och matar ut den resulterande byten som den forsta byten i
chiffertexten. Hon avancerar en karaktar och gér detsamma. Néar hon far slut pa byte i nyckeln
borjar hon om fran borjan av nyckeln igen. For att dekryptera gor Bob exakt samma sak, och
klartexten kommer att aterstéllas, eftersom XOR av ett byte tva gdnger med samma varde
resulterar i den ursprungliga byten.

Listing 3 har detta enkla XOR-chiffer.

procedure AAXORCipher(aKey : PByteArray: aKeylen : integer; aln5Stream : TStream;
a0utStream : TStream): 2 . ..

var Aterigen passerar vi in en nyckel och
Buf : array [0..1023] of byte; o . . .
Ll ol tvd strommar, en strém for klartext
B""“““d : Tongint; och en for chiffertexten.

mead through the input stream in blocks, XOR the block with the kay
and write it to the output stream}
if (akey = nil) or (aKeylen = 0} then
raise Exception.Createl Cannot encr‘jpt with X0R: the key is missing'):
Ing = 0:
Eﬁesﬂead := alnStream.Read(Buf,
while (BytesRead » 0) do begin

For att knacka detta chiffer

stzeof (Buf)); fortsatter Eva pa samma satt som for

for 1 =0 to pred(BytesRead} do begin . \ . e .
Buf[i] := Buf[i] xor akey~[KeyInxl; Vigenere-chiffret. Hon forsoker forst
KeyInx := (KeyInx + 1) mod aKq‘fLen:

d; . L e
igutStreal.Hrite[BwF BytesRead) hltta tlllfalllgheter me”an
51zenf(BufJ]

angyteshead = alnStreim.Read(iut, chiffertexten och chiffertexten som

s forskjuts av olika forskjutningar. De
skift som ar multiplar av nyckellangden kommer att ha fler tillfalligheter an de som inte ar det. Fran
detta kan vi harleda nyckellangden. Nu tar vi chiffertexten och XOR den med sig sjalv forskjuten av
nyckellangden. Detta kommer i princip XOR texten med sig sjalv och tar bort nyckeln helt. Fran
detta kan vi sedan borja tillampa nagra bokstavsférdelningar for att férsoka knacka XOR-
meddelandet.

Denna typ av chiffer anvands i olika applikationer 6verallt. Den kanske mest allvarliga anvandningen
av XOR-chiffer ar med ett Windows CE-system: du stéller in ett I16senord som anvands for att skydda
din barbara enhet. Nar du slar pa enheten uppmanas du att ange l6senordet. Enkelt nog. Hur som
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helst, ActiveSync, programmet du kor sa att du kan synkronisera data pa din barbara enhet med
skrivbordet, anvander samma l6senord. Nar du startar ActiveSync uppmanas du att ange ditt
Windows CE-lésenord. Du far mojlighet att spara losenordet pa din stationara maskin sa att du inte
behover ange det varje gang du vill synkronisera dina maskiner. Det sparar I6senordet, krypterat, i
ditt register.

Krypteringen den anvander ar dock en enkel XOR-chiffer med 'susageP' som nyckel. Varfor den hér
nyckeln? Tja, kodnamnet fér Windows CE var 'Pegasus' och om du vander pa det far du 'susageP'

Egentligen, efter att ha insett hur daligt XOR-chiffret ar, finns det ett satt pa vilket det kan anvandas
for att producera ett obrytbart chiffer.

Detta obrytbara chiffer dr kiand som engangskoden. (Sparbanken anvander detta i s.k. kodkort)
Klassiskt var engangskoden ett Vigenere-chiffer, men med en nyckel som var helt slumpmassig och
lika lang som klartexten.

3.6.1 Vad som hénder &r detta:

Alice och Bob traffas och skapar ett block med sidor (tdnk ”post-it block), dar varje sida har en
sekvens av bokstaver pa den genereras slumpmassigt. Blocket dupliceras med Alice som tar den ena
och Bob som tar den andra. Nu nar Alice vill skicka ett meddelande till Bob anvander hon standard
Vigenére-chiffer, men dar varje bokstav i klartexten ar gift med varje bokstav i féljd fran den 6vre
sidan av post-it blocket. Hon fortsatter att kryptera klartexten och anvander sd manga sidor i post-it
blocket som kravs. Nar hon ar klar skickar hon chiffertexten och férstér sedan de sidor hon har
anvant. Bob anvénder sitt block pa samma satt for att dekryptera chiffertexten och nar han ar klar
forstér han samma sidor. Eftersom nyckeln ar helt slumpmassig och dessutom aldrig anvands igen
(darav engangskoder), det finns inget satt att Eva kan fa grepp om den ursprungliga klartexten. Hon
kan inte anvanda bokstavsfrekvenser eftersom samma bokstav slumpmassigt krypteras med en
annan nyckelbokstav varje gang. Det finns ingen attack for att forsoka harleda nyckellangden,
eftersom nyckelns langd ar densamma som langden pa klartexten. Helt okrossbart.

| XOR-fallet hander samma sak. En mycket stor uppsattning slumpmadssiga byte genereras och Alice
och Bob far bada en kopia. Alice kodar sin klartext genom att extrahera ut samma antal byte fran sin
slumptalstabell som det finns byte i klartexten och sedan XORs dem tillsammans. Chiffertexten
skickas och Alice forstor de slumpmadssiga byte hon har anvént. Bob far chiffertexten och anvander
samma antal slumpmassiga byte som det finns byte i chiffertexten och forstor de anvdnda
slumpmaéssiga bytena pa samma satt som Alice. Aterigen har Eve ingen chans att dekryptera
chiffertexten av samma skal som i det klassiska fallet.

Tank pa att om Alice och Bob skapade sina slumpmassiga byte genom att seeda en
slumptalsgenerator och sedan ringa den for att generera slumpmassiga byte, har Eve en chans igen.
Eftersom hela sekvensen av slumpmassiga byte som genereras av denna metod ar deterministisk
(med andra ord, om Eva borjade med samma fro, skulle hon fa samma slumpmassiga byte), har hon
en springa som hon kan 6ppna. Allt hon behdver gora ar att prova varje fro i f6ljd, tills chiffertexten
ar knackt. Om du vill blir engangsplattan plotsligt en krypteringsmetod med en 32-bitars nyckel och
om Eve har en tillrdckligt snabb maskin skulle hon kunna knécka chiffertexten ganska snabbt. Anda
ar sadana randomiserade krypteringsalgoritmer ganska populdra och det finns en hel delméngd av
slumptalsgeneratorn som ar utformade for att vara kryptografiskt sdkra.

3.7 Din fantasi

Efter all denna utstallning om substitutionschiffer bor vi ta en titt pa transpositionschiffer, den
andra klassiska metoden for kryptering av klartext. Ett transponeringschiffer ar ett dar bokstaverna i
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klartexten inte konverteras pa nagot satt; det ar bara deras ordning som ar hopblandad. Det
enklaste av dessa chiffer ar det kolumnara transponeringschiffret. Skriv klartexten pa kvadratiskt
papper, med en bokstav per ruta. Begransa bredden pa det kvadrerade papperet till ett visst antal
celler. Las av chiffertexten en kolumn i taget. S3, till exempel, om klartexten var " ONCE MORE
UNTO THE BREACH DEAR FRIENDS ", och vart fyrkantiga papper var 10 lador brett, skulle vi fa
ONCEMOREUN

TOTHEBREAC

HDEARFRIEN

DS

Genom att ldsa bokstaverna vertikalt far vi chiffertexten 'OTHDNODS ..."' For att dekryptera detta
meddelande maste vi veta bredden pa det kvadrerade papperet. Rakna bokstdverna i chiffertexten
och dela detta med bredden for att ge dig antalet bokstaver att skriva vertikalt och sa méjligheten
att avkoda chiffertexten.

Under forsta varldskriget utformade tyskarna ADFGVX-chiffret, en blandning mellan ett
transpositionschiffer och ett substitutionschiffer. Det var en sofistikerad krypteringsalgoritm for sin
tid. Det dr ocksa en "ordig" algoritm, eftersom varje bokstav i klartext omvandlas till tva bokstaver i
den slutliga chiffertexten. Skapa en 6 * 6 kvadrat, namnge varje rad och kolumn efter bokstaverna
A,D,F, G,V,X, somifigur 2.

Slumpmassigt satta varje bokstav i alfabetet i denna kvadrat,

tillsammans med de tio siffrorna (totalt 36 tecken). Det forsta lADFE'”(
steget ar ett substitutionschiffer: vi ersatter varje bokstav i A[UHNAXO
klartexten med rad- och kolumnidentifieraren beroende pa var Dj2BJ VD4
bokstaven hittades. Till exempel, med hjalp av figur 2, skulle EI: I i : g ?
klartextbokstaven J ersdttas med DF, eftersom J ligger vid VIOFBCWY
korsningen av rad D och kolumn F. X|ZOMRE L

Nu maste vi bestdamma ett I6senord. Lat oss anvdanda ordet SECRET. Kassera alla upprepade
bokstaver i l6senordet, sa vi har SECRT. Skriv ut den mellanliggande chiffertexten (den som bara
bestar av ADFGVX-bokstavspar) under ordet SECRT som i standardkolumntransponeringschiffret.
Har har vi naturligtvis bara fem kolumner. Nu laser vi av bokstdverna i kolumnerna, inte fran forsta
till sista, utan enligt kolumnrubrikens position i alfabetet. Sa for SECRT ldser vi C-kolumnen forst,
sedan E-kolumnen, R-kolumnen, S-kolumnen och slutligen T-kolumnen. Resultatet ar ett hopplock
av As, Ds, Fs, Gs, Vs och Xs. For att dekryptera maste vi kdnna till Isenordet och dven ersattnings-
tabellen.

For att demonstrera algoritmen bestammer sig Alice for att skicka meddelandet
THEYAREONTOYOU.

Hon utfor det forsta substitutionschiffret och ersatter T med FD, H med AD och sa vidare. Hon
placerar de resulterande bokstavsparen i en 5-kolumns inférlivandetabell under ordet SECRT, som i
figur 3. Hon laser sedan C-kolumnen forst: AXGFV, E-kolumnen: DVGAX och sa vidare, for att gora
chiffertexten AXGFVDVGAX ...

Bob kan rekonstruera transpositionstabellen eftersom han kdnner till I6senordet, och eftersom han
ocksa kanner till ersattningstabellen kan han rékna ut den ursprungliga klartexten. Och stackars
Eva? Tja, det verkar inte finnas nagot rim eller anledning till samlingen av dessa 6 bokstaver,
upprepade och blandade till synes slumpmadssigt. Men 6verraskande brots detta chiffer faktiskt med
det faktum att de tva stegen ar helt frankopplade fran varandra och att 6verforingslésenordet inte
anvands i substitutionen.
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Koden? Tja, det ar valdigt rorigt, som du kan foérestalla dig. Lista 4 visar hela ADFGVX-chifferkoden
och som du kan se kan vi inte dela mycket kod mellan kryptering och dekryptering som i de tre
foregaende chiffren. Den hdar manadens disk har ocksa en rutin for att generera en slumpmassig
blandning av bokstaverna och siffrorna for ersattningstabellen.

procedure AAADFEVXCipher(aEncrypt : boolean; akey : string;
const aSubstTable: TaaADFGWXTable; alnStream : TStream;

alutStream : TStream);
const

ADFGNX : array [0..5] of char = "ADFGVX';
var

BytesRead : longint;

i, 3 : integer;

Ch : char;

Buf : array [0..255] of char;

Db1Buf : array [0..511] of char;

Cleankey : string;

Keylen : integer;

KeylInx : integer;

PosCh : integer;

MinInx : integer;

Collen : integer;

Row, Col : integer;

SubstTextSize : Tongint;

InStreamSize : longint;

MemStream : TMemoryStream;
begin

{clean up the key so that it consists only of unique

uppercase characters]
Cleankey = "";
for i 1 to Tengthiakey) do begin

Ch := upcasefakey[il):

if (A" = Ch) and (Ch <= "I') then

if (Pos{Ch, CleanKey) = 0) then
Cleankey := Cleankey + Ch;

end;
{—ENCR'I"PTIDN=?
if aEncr{Et then begin
{read the entire '|nput stream, converting into
letterpairs_into a temporary stream}
Hemstream := TMemoryStream.Create;

%ytesRead = alnStream.Read(Buf, sizeof{Buf));
u'h'lle (gytesRead » 0) do begin
i :
for i:=0to pred(B tesRead) do begin
Ch = upcase[Bu {
if ((*A' <= Ch} and (Ch <= "I')) 0
{('0" <= Ch) and (Ch <= "9")) then bagin
PosCh := Pos(Ch, aSubstTable) - 1;

Db1Buf[j] := ADFGYX[PosCh div 61:
Dh'lBuF[%ﬁl] := ADFGVE[PosCh mod 6];
incij, 2);

end;
MemStream.Write(Dbl1Buf, j):
gytesRead := alnStream.Read(Buf, sizeof(Buf));

[nmr read the letters in each column according to the
order of the letters in the cleaned key}
Keylen := length({Cleankey):
for KeyInx := 1 to Keylen do begin
{find the smallest letter in the key, this is the
column we'll be reading next}
Minlnx :=1;
for i =2 to KeylLen do
if (CleanKey[i] < CleankKey[MinInx]) then
MinInx := i;
Cleankey[MinInx] := #127; {so we don't see it again}
dec{MinInx); {it’s easier with a 0-based numher“}I
{starting off with the MinInx'th letter in the
temporary stream, copy it and every Keylen'th
letter after that to the output stream}
SubstTextSize := MemStream.Size;
PosCh_:= Minlnx;

Jj=0
while (PosCh < SubstTextSize) do begin
MemStream.Position := PosCh;
inc{PosCh, Keylen):
MemStraam.Read (Db1Buf[j]1,
inc(j);
if (J = sizeof(Db1Buf)) then begin
qﬂutsgream Mrite(Dbl1Buf, sizeof(Db1Buf));
4 =10;

end;

end;
if {j > 0) then
alutStream. Write(Db1Buf, j);
end;
finall
MemS ream.Frae;

end e'lse begin

{==DECRYPTION==1]
{first create memory stream to use as an intermediary,
set its size to the size of the input stream}
InStreamSize := alnStream.5ize;
HemStream := THemoryStream. Ereate.

ry

MemStream.SetSize(InStreamSize);

{now read the letters in each column according to the
order of the Tetters in the cleaned key}

Keylen := length(Cleankey):

for KeyInx := 1 to Keylen do be%’ln
{find the smallest letter in the key, this is the

column we'11 be reading next}

MinInx :=
for i t Keylen do
if (C'Ieanka'u'['l < CleankKey[MinInx]) then
Minlnx := i;

Cleankey[MinInx] := #127; {so we don't see it again}
dec(MinInx); {it"s easier with a_O-based number}
(calculate the length of this column}
Collen := InStreamSize div Keylen;
if ((InStreamSize-(Collen*keylen)j > WinInx) then
inc(Collen);
{copy the column from the input stream to the
te orary stream, starting off by copying to the
MinInx'th letter in the temporary stream, and
ever‘y ReﬁLen th Tetter after that; we stop at the
e column}
PosEh == Minlnx;
while (Collen > 0) do begin
if (Collen » sizeof(Buf)) then
BytesRead := aInStream. Read(Buf sizeof(Buf))

elsa
BytesRead := alnStream.Read{Buf, Collen);
dec{Collen, BytesRead);
for i := 0 to prediBytesRead) do begin
Mem5tream.Position := PosCh;
inciPosCh, Keylen)
Hemstream Wri e(Buf['l]

[now read the temporary stream as letter pairs,
converting them into the original characters for the
output stream}

MemStream.Position = 0;

Bytesﬂead := HemStream. Read(Db'IBuf sizeof(Db1Buf));

0;

doi-

Col 0;
while (BytesRead > 0) do begin
for i :==0 to pr‘ed(BytesRead} do begin
if mot 0dd(i) then begin
case Db1Buf[i] of
'A" : Row :

LN e P S

end;
case DhlBuf[1+
: Col :=

1
0
1;
23
3.
4

Buf[;l] := aSubstTable[Row * & + Col + 11;
inc(j);
if (J = sizeof{Buf)) then begin
aDutSEream Write(Buf, sizeof(Buf)):
J =10

end;
end;

end;
if (j » 0) then
alutStream.Write{Buf, ji:
BytesRead := MemStream.Read(Db1Buf, sizeof(DblBuf));
end;
finally
MemStream.Free;
end;
end;
end;

Kod listning 2

3.8 Letar du efter ett gott tecken

Som en sista anmarkning i den har artikeln om klassiska chiffer vill jag nadmna ENIGMA-maskinen.
Detta var den krypteringsenhet som anvandes av den tyska armén och marinen under andra
varldskriget. Jag skulle snabbt vilja diskutera det av tva skal. For det forsta var det en mycket

sofistikerad krypteringsmaskin. Och for det andra foll brytningen av dess kryptering pa ett team av
matematiker i Bletchley Park i Buckinghamshire, inklusive en av faderna till modern databehandling,
Alan Turing. ENIGMA-maskinen var i huvudsak en rotormaskin med tre rotorer. En rotor ar ett hjul
som ar kopplat for att utféra en monoalfabetisk substitution. Hjulet var uppdelat i 26 segment, ett
for varje bokstav, och var utformat pa ett sadant satt att varje segment pa ansiktet var kopplat till
Senaste dndrat: 2023-08-10
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ett annat segment pa baksidan. Om varje segment pa baksidan var anslutet till ett ljus, skulle
applicering av elektrisk strom pa ett segment i ansiktet fa ljuset fér den krypterade bokstaven att
tandas. ENIGMA-maskinen kopplade sina tre rotorer i serie, sa varje rotor applicerade en
substitution. For att sdkerstalla att samma substitution inte anvandes om och om igen skulle
rotorerna roteras av ett antal segment efter att en bokstav krypterats. Dessutom anvande ENIGMA-
maskinen konceptet med en reflekterande rotor som fick kretsen att reflekteras genom de tre
rotorerna igen, bakat, dubbelt krypterande varje klartextbokstav. Det fanns ett tangentbord genom
vilket klartexten kunde skrivas for kryptering (eller chiffertexten for dekryptering), atgarden att
trycka pa en tangent skulle utféra rotationerna och den resulterande chiffertextbokstaven lastes av
en uppsattning med 26 lampor nar strom applicerades genom rotorerna. For att gora det annu
svarare att spricka kan rotorernas ursprungliga position definieras innan meddelandet krypteras
eller dekrypteras. Det fanns ocksa en ett kopplingsbord som om mappades med bokstavspar fore
krypteringen. Sammantaget en skrackinjagande krypteringsmaskin.

Att bryta ENIGMA-krypteringen forlitade sig pa komplex matematik fran de mest lysande
matematikerna i England, och ocksa en hel del tur. De allierade hade lyckats fa en ENIGMA-maskin
och nagra av kodbockerna (dessa bocker detaljerade vilka rotorer som skulle anvandas pa vilka
dagar, rotorernas initiala positioner och sa vidare), och de hade ett lyckokast genom att
operatorerna ogillade att byta rotorer (tydligen en trakig process), sa en av
krypteringsmoéjligheterna fornekades. Anda lyckades det brittiska teamet, inklusive Alan Turing,
bryta krypteringen genom att bygga en maskin som heter The Bombe, som hjalpte till att analysera
chiffertexten. Med tanke pa vikten av Turings arbete under kriget var hans efterféljande behandling
av den brittiska regeringen 1952, nar han arresterades for en homosexuell forbindelse och frantogs
sitt sdkerhetsgodkdnnande, inget annat dn skandal6st och ledde formodligen till hans dod genom
sjalvmord 1954.
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